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【重要】YCU メール多要素認証未対応の方への措置について（通知） 

 

昨年のフィッシングメール被害の再発防止策として導入した、YCU メールの多要素認証の初期設定（電話番

号登録）をまだ実施していない教職員及び学生、卒業生アカウントに対して、セキュリティ上のリスクを解消さ

せるため、個別に通知を行います。この通知はメールで行いますが、対応期限までに初期設定を実施しない利用

者の方には、パスワードの無効化や転送設定の削除、アカウント凍結等、下記の措置を講じることとしますので、

ご理解・ご協力くださいますようお願いいたします。 

 

１ 通知の対象となる方 

 YCU メールの多要素認証の初期設定（電話番号登録）を未実施の教職員及び学生、卒業生 

 （※長期の海外出張や留学等で、この多要素認証を受けることができない一時免除の申請者は除く） 

 

※以下の方は、多要素認証の初期設定が必要になったことに気づいておらず、この通知の対象となる可能性が高

いため、ご注意ください。 

・図書館 PC や VPN 接続による電子ジャーナル利用のみで、普段、YCU メールを利用していない。 

・Outlook2016 以外の多要素認証非対応のメーラー（Outlook2013 以前、Thunderbird、Mac メールなど）や、POP

／IMAP という接続方式で YCU メールを利用しており、初期設定画面に誘導されたことがない。 

 

２ この通知を受け取った方に実施していただきたいこと（多要素認証初期設定） 

（１）WEB ブラウザから Office365 にサインイン（ http://portal.office.com/ ）して初期設定画面を表示させる 

（２）保有している電話番号（携帯電話や自宅固定電話）を登録する 

※多要素認証の設定方法については以下の URL（ICT 推進担当サイト→「ICT 推進担当からのお知らせ」→

「【多要素認証関連】特設ページ」）を参照してください。 

  http://www-user.yokohama-cu.ac.jp/~ictpromo/mfa/  

 

３ 通知対象の方への措置のスケジュール 

（Ａ）通知メールを送付 【通知予定日：9 月 26 日（木）】 

   件名：「【注意】YCU メールアカウントの多要素認証の初期設定を実施してください」 

       ↓ 

（Ｂ）対応期限【10 月 14 日（月）】までに初期設定を実施しなければ、以下の措置を実施 

1) 現在のパスワードの無効化 

（但し、旧パスワードを使って新しいパスワードに変更すればメール／システム利用は可能です。） 

2) 自動転送設定を行っている利用者はその設定の削除（これによりメールが転送されなくなります。） 

       ↓ 

（Ｃ）初期設定未対応のままのアカウントは原則、凍結処理を実施 【実施予定日：11 月 11 日（月）】 

（パスワードの変更のみで初期設定を実施していない場合も凍結します。） 

 

※共有アドレスや業務用 ID 等も対象となりますので、各部門においては初期設定未対応のままにならないよ

う、担当者を決めるなどして必ず確認をお願いします。 

※凍結後のアカウントは、その後の個別対応の必要性を見極め、半年後を目途に削除する予定です。 

以上 

 

■こちらの内容に関するお問合せ先 

八景キャンパス ICT 推進課 

E-mail: center@yokohama-cu.ac.jp  

TEL: 045-787-2357/8900 
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