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【注意喚起】身代金要求型不正プログラムがメールで送られてきています！ 

 

 感染した PC上のファイルを勝手に暗号化して『人質』に取り、「復旧して欲しければ『身代金』を支払え」と要求する「身

代金要求型不正プログラム（ランサムウェア）」が急増しています。本学にもこのようなメールが送られてきたことが確認され

たため注意喚起します。 

 以下は、JALからの連絡を装ったばらまき型攻撃メールサンプルです。 

 

図１：JAL からの連絡を装ったばらまき攻撃型メールの例 

 

添付ファイルは「.z」形式（Unix での圧縮形式）で、Lhaplus などの解凍ユーティリティで解凍することが可

能な形式となっています。こちらを解凍すると、以下の画像のとおり PDF ファイルがあるように見えますが、

実際には exe 形式の実行ファイルでこのファイルを実行すると、インターネットからの指示に基づき PC 内のフ

ァイルを暗号化し、身代金を要求するようです。 

以下が、PDF ファイルに偽装した.exe ファイルのサンプルです。 

 

 

 

 

 

 

 

 

図２：PDF ファイルに偽装した.exe ファイル 

 

 

 



 また、同様に DHL ジャパンからの連絡を装ったメールが送られてきていることも確認しており、こちらも同

様の手法と考えられます。 

 

            図３：DHL からの連絡を装ったばらまき型メールの例 

 

共通する特徴としては、下記が挙げられます。 

◆ロシアのドメイン(.ru)が送信元である。 

◆添付ファイルの拡張子が「.z」形式の圧縮ファイルである。 

◆日本語化されている。 

 

 ランサムウェアに感染すると、感染した PC のファイルがすべて暗号化されてしまうだけではなく、同一ネ

ットワーク上のファイルサーバーのファイルも同じく暗号化されてしまうケースが多くみられます。このため、

誰かひとりがランサムウェアに感染しただけで、多くの情報が失われてしまう可能性があります。感染しないよ

う、各自が心がけることはもちろんですが、万が一に備え、バックアップをこまめに採るよう、重ねてお願いし

ます。 
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