
平成 27年 11月 11日 

経営企画課 IT推進担当 

友達リクエスト申請を促すメールに注意～承認すると拡散のおそれ～ 

現在、知人の Gmailアドレスを偽って下記のようなスパムメールが送信されています。 

 

 

 

 

 

 

 

 

 

 

 

！実際の差出人メールアドレス(Return-Path)は、gmail.cominfo@infoaxe.netというところです。 

※赤線の部分 

 

！メールアドレスが異なるので注意が必要です。差出人メールアドレスには、あなたのメールアドレス

を持っていたとみられる知人のメールアドレスが記載されている為、騙されないように注意してくだ

さい。 

 

！これらのメールを受け取った場合は、メール本文のすべてのリンクには絶対にアクセスせず、 

削除または迷惑メールとして破棄してください。 

《注意》「承認」しないからといって「辞退する」リンクボタンはクリックしないでください。 

 

！クリックしてしまった場合 

 グーグルアカウントへのアクセスを許可してしまった可能性があり、知人に上記のメールが送られて

しまうかもしれません。許可したグーグルアカウントにログインし、身に覚えのないアプリがないか

チェックします。「アカウント情報」の「接続済みアプリとサイト」で接続するアプリが確認できま

す。アカウントに接続されているアプリの管理は下記の URLより確認できます。 

https://security.google.com/settings/security/permissions 

今回の場合、「Friend Connect」というアプリに許可を与えますが、アプリ名称は異なる場合もあり

ます。身に覚えのないアプリがあったらアクセス権を削除しましょう。承認後に開いた「Flipora」と

いうサイトで、ブラウザーの拡張機能をインストールしてしまった方は、それもアンインストールし

てください。 

 

！送信履歴に身の覚えのないメールや、アカウントにアクセスした端末が身に覚えのない端末からのロ

グインがあった場合は、パスワードの変更をしてください。 
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経営企画課 IT推進担当 
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