様式-30

ネットワーク機器セキュリティ点検確認報告書
以下の事項について、確認･記入して、IT推進担当に提出してください。
管理責任者
	責任者氏名
	　
	学　　内
電話番号
	

	所属
	（金沢八景・福浦・舞岡・鶴見）キャンパス・附属病院・センター病院

	部署名
	

	E-Mail
	　　　　　　　　　　　　　　　　　　　　@yokohama-cu.ac.jp


点検機器に関する情報

	IPアドレス
	　
	サーバ名
	

	運用サービス
	

	設置場所
	


点検事項　

（実施されている場合は「実施」欄にチェックしてください。実施されていない場合は「未実施」欄に実施予定日を記入してください）

	項目
	点検事項
	実施
	未実施

	1.1
	管理者用パスワードは管理者資格のある者以外には公開していない
	
	 ／

	1.2
	資格を失った利用者のアカウントは、速やかに削除している
	
	 ／

	1.3
	新規登録時には、初期パスワードを変更するように利用者に指導している
	
	 ／

	1.4
	システムログ･アクセスログ情報は、管理者以外はアクセスできない設定にしている
	
	 ／

	1.5
	FTP,SSH,SFTP等のリモートログインのポート開放申請者に対して定期的（最低でも1週間に1度）に、アクセスログを分析して、侵入の試みがなされていないかどうかチェックしている
	
	 ／

	1.6
	脆弱性対策、および不具合解消用の修正プログラムが公開された場合（Microsoft Updateなど）、すみやかに修正ソフトの適用を行っている
	
	 ／

	1.7
	機器の運用･管理に不必要なポートは、遮断するかアクセス資格を持った者だけが利用できるように接続制限を行っている
	
	 ／

	1.8
	利用者の機器がWindows系OS機器の場合にウイルス対策ソフトを導入していることを確認している
	
	 ／

	2
	不要なサービスポートがきちんと閉鎖しているかどうか、また、覚えのないサービス（ウェブサーバ機能、メールサーバ機能等）が起動していないかどうか確認している
	
	 ／

	3
	ウェブサーバ機能を搭載している機器については、覚えのないコンテンツが搭載されていないかどうか、あるいはコンテンツが改ざんされていないかどうか定期的に確認している
	
	 ／

	4
	Unix,unixサーバ上で、telnet,ssh,ftp,sftp,pop,popsなどのリモートアクセスに関係するポートを開放している機器については、TCP Wrapper,Linux Firewallなどを利用し、不要な箇所からのアクセスを遮断している
	
	 ／

	5
	定期的にパスワードを変更するよう、利用者に指導している
	
	 ／


-----------------------------------------------------------------------------------------

■個人情報利用目的

　本申請によりご提供いただきました個人情報は、本申請以外の利用目的に利用することはありません。
